Questionamentos para o Termo de Referéncia

Referente ao requisito 3.3.:

O item 1 refere-se ao cluster de Firewall com suporte, garantia e licencas de protecao com
vigéncia de 60 meses. Esta solucdo deve funcionar em cluster do tipo ativo-ativo, com
balanceamento interno.

Baseado no requisito 3.3, é claro o entendimento que os equipamentos do tipo 1 devem ser
ofertados, suportando todos os requisitos técnicos do Termo de referéncia, assim como
suportar toda capacidade de performance e caracteristicas do hardware de forma individual,
ou seja, no mesmo equipamento (appliance). Entendemos que nao serdo aceitas solugdes que
fazem empilhamento de appliances para somar processamento e atender o certame

PERGUNTA: Esta correto o entendimento?

Referente ao ITEM 05 e requisito 3.6:

O item 05 define a contratacao dos servicos de instalagdo para os itens 01 e 02, ndo abragendo
portanto a instalacdo do item 03.

Ja no requisito 3.6 informa que o item 03 devera ser instalado pela Contratada, contudo, ndo
esta definido um ITEM especifico para a aquisicdo de servico de instalacdo para este item 03,
assim como, ndo estao definidas as localidades onde deverdo ser realizadas as instalacdes das
26 unidades do tipo Ill.

PERGUNTA: Podemos considerar que as 26 unidades do tipo Ill (ITEM 03) deverdo ser
entregues em Brasilia pela Contratada, contudo, serdo instaladas e configuradas
pela prépria Contratante?

Referente aos requisitos 4.1.5 e 5.6.10:

Junto ao servigco de instala¢do, a Contratada devera fornecer uma Operacdo Assistida.

PERGUNTA: O servico de Operagdo Assistida devera operar por 24x7 ou 8x5 em horario
comercial ?

PERGUNTA: O servico de Operacao Assistida podera ser executado de forma remota, através
de VPN ?

PERGUNTA: Cada requisito (4.1.5 e 5.6.10) define um prazo diferente. Devemos considerar 30
dias ou 5 dias ?

PERGUNTA: O periodo de Operacgdo Assistida devera ser contabilizado a partir da instalagdo e
operacionalizagdo do 19 Firewall em produgdo ?




PERGUNTA: Além do MinC, cada participe da Ata devera ter o periodo de Operacgdo Assistida
em separado ou podemos considerar a execu¢do de uma Unica Operacgdo Assistida
abrangendo os 4 6rgdos ao mesmo tempo ?

Referente ao requisito 4.4.8 - subitem IV:

No caso da abertura de chamados cuja a demanda seja "informativa" ou uma duvida, o SLA de
tempo de resposta é de 8 horas em horario comercial. Contudo, eventualmente a informacao
requerida no chamado pode depender de consulta ao suporte técnico do Fabricante, sendo
que, este tipo de consulta tem baixa prioridade para o mesmo por ndo se tratar de um
"incidente" e a resposta pode ndo vir em 8 horas.

PERGUNTA: Podemos considerar que no caso de necessidade de consulta da Contratada ao
suporte do Fabricante, o tempo em que o mesmo despender para responder
podera ser expurgado da contabilizagdo deste SLA ?

Referente ao requisito 4.11.8:

PERGUNTA: O requisito 4.11.8 define que a Contratada deverda fornecer equipamento
provisdrio apenas nos casos em que tenha de recorrer a solicitacdo de
prorrogacdo descrita no item 4.11.7. Estd correto nosso entendimento?

Referente ao requisito 5.9:

Etapa 6: o projeto de instalacdo devera ser entregue 10 dias Uteis apds a assinatura do
contrato

Para confeccionar o projeto de instalacdo, é necessario ocorrer reunidoes entre as equipes da
Contratante e Contratada para detalhar a arquitetura atual, objetivos da nova arquitetura,
obtencdo do inventdrio (assessment) do ambiente atual, apreciacdo das especificidades da
infra e da solucdo ofertada, discutir questdes operacionais e procedimentos para mudancgas
no ambiente de producgéo e etc...

PERGUNTA: Este prazo de 10 dias uUteis podera ser contabilizado apds conclusdo dessa etapa
de reunides de detalhamento técnico?

Etapa 7: a instalagdo e configuragdo devera ser concluida em até 10 dias Uteis apds a entrega
dos equipamentos (recebimento provisorio)

Neste caso sem a conclusdo da etapa 6 ndo sera possivel iniciarmos a etapa 7.

PERGUNTA: Podemos considerar que os 10 dias Uteis come¢am a contar a partir da aprovacédo
do projeto de instalacdo entregue em cumprimento a etapa 6 e adicionalmente,
apods atestar o atendimento dos pré-requisitos de infraestrutura e operacionais
por parte da Contratante ?



Questionamentos para o ANEXO Ill do Termo de Referéncia

Referente ao ITEM 01 - Médulo de seguranga (Cluster) - Tipo I:

No Termo de Referéncia versao de 11/10/2023 19:07 (v 5.0), especificamente no requisito equivalente
ao atual 1.2 constava a exigéncia dos equipamentos possuirem a funcionalidade de Sandbox,
como segue:

1.2. deve possuir throughput de, no minimo, 10 (Dez) Gbps com as funcionalidades de controle
de aplicagéo, IPS, Antivirus, Anti-Spyware, Sandbox e log habilitadas simultaneamente na
solugdo. A comprovagdo se dard através de documentagdo técnica do fabricante de acesso
publico informando os throughput aferidos com trdfego HTTP ou blend de protocolos definidos
pelo fabricante como trdfego real.

O recurso de Sandbox é imprescindivel para detectar as vulnerabilidades de dia-zero.
Esta exigéncia foi retirada da atual versdo do Anexo lIl.

Entendemos que houve um erro de digitacdo e desta forma este recurso ainda é requerido e
obrigatdrio, com isso, ndo havera perda do nivel de seguranga da Solugdo, pois a questdo de
prevencdo de ameacas avancadas faz parte do ETP 3/2023, item 7.1.3 > Letra "e" que pede
licenciamento de solugdo de "Prevencdo de ameacas avancadas (Zero day) e muitos
fabricantes do mercado de seguranca consegue atender plenamente o requisito.

PERGUNTA: Esta correto nosso entendimento?

Referente ao ITEM 01 - Médulo de seguranga (Cluster) - Tipo I:

Define o requisito 1.18: Deve suportar, no minimo, 1.800 (mil e oitocentos) tuneis de VPN
client to site simultaneamente, estando devidamente licenciado para este fim;

Entendemos que as licencas oferecidas para os usuarios de VPN client-to-Site, conforme
exigido no item "CARACTERISTICAS FISICAS E DE PERFORMANCE MINIMAS PARA CADA
EQUIPAMENTO ITEM 01 - MODULO DE SEGURANCA (CLUSTER) - tipo I", devem n3o apenas
atender a todos os requisitos técnicos do Termo de Referéncia, mas também estar sob
cobertura de suporte para correcdo de problemas e abertura de chamados 24/7 durante toda
a vigéncia contratual de 60 meses, incluindo-se aqui os agentes que vao instalados nos
endpoints, em atendimento as exigéncias do requisito 4.1.7 do Termo de Referéncia.
Conforme a gravidade ou criticidade do problema a ser resolvido, a CONTRATADA devera
possibilitar o escalonamento do incidente para a drea de suporte ou engenharia do fabricante,
devidamente capacitada a resolver o problema, sem custo adicional para o CONTRATANTE.

PERGUNTA: Esta correto o nosso entendimento?




Referente ao ITEM 02 - Mdédulo de seguranga - Tipo Il:

No Termo de Referéncia versdo de 11/10/2023 19:07 (v 5.0), especificamente no requisito equivalente
ao atual 2.2 constava a exigéncia dos equipamentos possuirem a funcionalidade de Sandbox,
como segue:

2.2. Deve possuir throughput de, no minimo, 4.5 (quatro, cinco) Gbps com as funcionalidades
de controle de aplicacdéo, IPS, Antivirus, Anti- Spyware, Sandbox e log habilitados
simultaneamente na solu¢Go. A comprovagdo se dard através de documentagdo técnica do
fabricante de acesso publico informando os throughput aferidos com trdfego HTTP ou blend de
protocolos definidos pelo fabricante como trdfego real.

O recurso de Sandbox é imprescindivel para detectar as vulnerabilidades de dia-zero.
Esta exigéncia foi retirada da atual versdo do Anexo lIl.

Entendemos que houve um erro de digitacdo e desta forma este recurso ainda é requerido e
obrigatdrio, com isso, ndo havera perda do nivel de seguranga da Solugdo, pois a questdo de
prevencdo de ameacas avancadas faz parte do ETP 3/2023, item 7.1.3 > Letra "e" que pede
licenciamento de solugdo de "Prevencdo de ameacas avancadas (Zero day) e muitos
fabricantes do mercado de seguranga consegue atender plenamente o requisito.

PERGUNTA: Esta correto nosso entendimento?

Referente ao ITEM 02 - Mdédulo de seguranga - Tipo Il:

Define o requisito 2.13: Deve suportar, no minimo, 1.000 (mil) tuneis de VPN client to site
simultaneamente, estando devidamente licenciado para este fim;

Entendemos que as licengas oferecidas para os usudrios de VPN client-to-Site, conforme
exigido no item "CARACTERISTICAS FISICAS E DE PERFORMANCE MINIMAS PARA CADA
EQUIPAMENTO ITEM 02 - MODULO DE SEGURANCA - tipo II", devem n3o apenas atender a
todos os requisitos técnicos do Termo de Referéncia, mas também estar sob cobertura de
suporte para corre¢do de problemas e abertura de chamados 24/7 durante toda a vigéncia
contratual de 60 meses, incluindo-se aqui os agentes que vao instalados nos endpoints, em
atendimento as exigéncias do requisito 4.1.7 do Termo de Referéncia. Conforme a gravidade
ou criticidade do problema a ser resolvido, a CONTRATADA devera possibilitar o
escalonamento do incidente para a area de suporte ou engenharia do fabricante, devidamente
capacitada a resolver o problema, sem custo adicional para o CONTRATANTE.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao ITEM 02 - Mdédulo de seguranga - Tipo Il:

No Termo de Referéncia versdo de 11/10/2023 19:07 (v 5.0), especificamente no requisito equivalente
ao atual 2.5 constava a exigéncia dos equipamentos possuirem recurso flexivel e escaldvel com
diversas velocidades de portas RJ45, como segue:



2.5. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 1Gbps/2.5Gbps/5Gbps do
tipo RJ-45;

Esta exigéncia foi retirada da atual versdo do Anexo Ill, permanecendo apenas a velocidade de
1Gbps.

Entendemos que as op¢des adicionais de throughput de 2,5Gbps e 5 Gbps nas mesmas portas,
permitem o reconhecimento de diferentes velocidades dentro da rede, flexibilizando e
agilizando os ajustes em determinadas redes de seguranca em caso de necessidade e mudanca
nos préprios equipamentos de redes que serdo conectados ao Firewall.
Também beneficia outros érgdos que também estdo participando deste certame que possui
topologias diferentes do préprio Ministério da Cultura.

Sendo assim, entendemos que houve um erro de digitacdio e o mesmo ainda é exigido e
obrigatdrio, pois, muito fabricantes de mercado conseguem atender plenamente essa questao.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao ITEM 03 - Mdédulo de seguranga - Tipo Ill:

No Termo de Referéncia versdo de 11/10/2023 19:07 (v 5.0), especificamente no requisito equivalente
ao atual 3.2 constava a exigéncia dos equipamentos possuirem a funcionalidade de Sandbox,
como segue:

3.2. Deve possuir throughput de, no minimo, 1 (um) Gbps com as funcionalidades de controle
de aplicacdo, IPS, Antivirus, Anti-Spyware, Sandbox e log habilitadas simultaneamente na
solugcdo. A comprovagdo se dard através de documentagdo técnica do fabricante de acesso
publico informando os throughput aferidos com trdfego HTTP ou blend de protocolos definidos
pelo fabricante como trdfego real;.

O recurso de Sandbox é imprescindivel para detectar as vulnerabilidades de dia-zero.

Esta exigéncia foi retirada da atual versdo do Anexo lIl.

Entendemos que houve um erro de digitacdo e desta forma este recurso ainda é requerido e
obrigatoério, com isso, ndo havera perda do nivel de seguranga da Solugdo, pois a questdo de
prevencdo de ameacas avancadas faz parte do ETP 3/2023, item 7.1.3 > Letra "e" que pede
licenciamento de solugdo de "Prevencdo de ameacas avancadas (Zero day) e muitos

fabricantes do mercado de seguranga consegue atender plenamente o requisito.

PERGUNTA: Esta correto nosso entendimento?

Referente ao ITEM 03 - Médulo de seguranga - Tipo Ill:

Define o requisito 3.9: Deve suportar, no minimo, 500 (quinhentos) tuneis de VPN client to site
simultaneamente, estando devidamente licenciado para este fim;



Entendemos que as licencas oferecidas para os usuarios de VPN client-to-Site, conforme
exigido no item "CARACTERISTICAS FISICAS E DE PERFORMANCE MINIMAS PARA CADA
EQUIPAMENTO ITEM 03 - MODULO DE SEGURANCA - tipo Ill", devem n3o apenas atender a
todos os requisitos técnicos do Termo de Referéncia, mas também estar sob cobertura de
suporte para correcdo de problemas e abertura de chamados 24/7 durante toda a vigéncia
contratual de 60 meses, incluindo-se aqui os agentes que vao instalados nos endpoints, em
atendimento as exigéncias do requisito 4.1.7 do Termo de Referéncia. Conforme a gravidade
ou criticidade do problema a ser resolvido, a CONTRATADA devera possibilitar o
escalonamento do incidente para a area de suporte ou engenharia do fabricante, devidamente
capacitada a resolver o problema, sem custo adicional para o CONTRATANTE.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao requisito 4.30.4:

No Termo de Referéncia versao de 11/10/2023 19:07 (v 5.0), constava no requisito equivalente ao
atual 4.30.4 a exigéncia suporte a Windows 7, como segue:

4.30.4. Suportar a andlise dindmica de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows 7, Windows 10, Mac OS X, Android, Linux.

Esta funcionalidade de seguranca de analise dindmica de vulnerabilidades de dia-zero em
sistemas operacionais legados é uma das mais importantes para a tecnologia NGFW,
principalmente Windows 7, que ainda tem uso comum nas empresas. E por se tratar de uma
Ata de Registro de Prego, este recurso é imprescindivel.

Identificamos que esta exigéncia foi retirada da atual versdo do Anexo lll, sendo que isso
comprometerd a eficiéncia de seguranca da funcionalidade de PREVENCAO DE AMEACAS
AVANCADAS (ZERO DAY), na qual faz parte do ETP 3/2023, item 7.1.3 > Letra "e" que pede
licenciamento de solugdo de "Prevencdo de ameagas avancadas (Zero day) e muitos
fabricantes do mercado de seguranga consegue atender plenamente o requisito.

Entendemos aqui que houve um erro de digitacao e este requisito de suporte ao Windows 7
ainda é exigido e obrigatério.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao requisito 4.30.13:

No Termo de Referéncia versdo de 11/10/2023 19:07 (v 5.0), constava no requisito equivalente ao
atual 4.30.13 a exigéncia sobre inspecdo de links, como segue:

4.30.13. Permitir o envio de arquivos e links para andlise no ambiente controlado de forma
automdtica, podendo ser via API;

Esta funcionalidade de seguranca € uma das mais importantes para a tecnologia NGFW, sendo
que, como é sabido os links sdo disparadamente os maiores vetores e campanhas de malware
e portanto, sua inspe¢do e analise sdo imprescindiveis para garantir eficiéncia e ampla
cobertura na prevengao de ameacas avanc¢adas (ZERO DAY).



Identificamos nesta nova versdo do Anexo Il que a funcionalidade de submissdo para analise
de “links” foi retirada deste requisito sendo que isso, comprometera a eficiéncia de seguranca
da funcionalidade de PREVENCAO DE AMEACAS AVANCADAS (ZERO DAY), na qual faz parte do
ETP 3/2023, item 7.1.3 > Letra "e" que pede licenciamento de solucdo de "Prevencdo de
ameacas avancadas (Zero day) e muitos fabricantes do mercado de seguranca consegue
atender plenamente o requisito.

Entendemos aqui que houve um erro de digitacdo e este requisito de anadlise de links ainda é
exigido e obrigatério.

Lembrando que tal item ndo inviabiliza a participacdo de nenhum fabricante de seguranga na
qual ird participar desse processo.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao requisito 4.30.14:

No Termo de Referéncia versao de 11/10/2023 19:07 (v 5.0), constava no requisito equivalente ao
atual 4.30.14 a exigéncia sobre tratamento de URLs em emails, como segue:

4.30.14. Implementar, identificar e bloquear malwares de dia zero que trafegam pela rede e
URL’s contidas no corpo do email;

Esta funcionalidade de seguranca é uma das mais importantes para a tecnologia NGFW, sendo
gue, como ¢é sabido as URLs contidas em e-mails sdo disparadamente os maiores vetores e
campanhas de malware e que muitas vezes os usuarios acabam clicando em links que acabam
impactando ndo apenas em vazamento de dados de usudrio e senha, mas interrupcdes de
sistemas e de toda operacdo de uma empresa. Ja é conhecimento de diversos Ministérios em
Brasilia e empresas em todo o Brasil ja sofreram ataques que criaram uma grande exposicdo
negativa da sua imagem devido aos ataques mais avancados.
Sendo assim, a inspecdo e bloqueio de URL's maliciosas contidas no corpo do e-mail, sdo
imprescindiveis para garantir eficiéncia e ampla cobertura na preven¢cdo de ameacgas
avancadas (ZERO DAY).

Identificamos nesta nova versao do Anexo lll que a funcionalidade abrangendo “URLs contidas
em e-mails” foi retirada deste requisito sendo que isso, comprometerd a eficiéncia de
seguranca da funcionalidade de PREVENCAO DE AMEACAS AVANCADAS (ZERO DAY), na qual
faz parte do ETP 3/2023, item 7.1.3 > Letra "e" que pede licenciamento de solugdo de
"Prevencdo de ameacas avangadas (Zero day) e muitos fabricantes do mercado de seguranca
consegue atender plenamente o requisito.

Entendemos aqui que houve um erro de digitacdo e este requisito abrangendo “URLs contidas
em e-mails” ainda é exigido e obrigatério.

PERGUNTA: Esta correto o nosso entendimento?



Referente ao requisito 4.30.19:

No Termo de Referéncia versdo de 11/10/2023 19:07 (v 5.0), constava no requisito equivalente ao
atual 4.30.19 a exigéncia sobre tratamento de arquivos ELF, como segue:

4.30.19. Deve ser capaz de aplicar de forma complementar as assinaturas de antivirus a
inspecdo inline através de Machine learning em tempo real arquivos tipo PE (portable
executable), ELF (executable and linked format) e Arquivos Microsoft Office, bem como, scripts
PowerShell e shell script em tempo real para malwares desconhecidos.

Esta funcionalidade de seguranga é uma das mais importantes para a tecnologia NGFW, sendo
que, a inspecdo e analise de arquivos ELF (executable and linked format) com uso de Machine
Learning é imprescindivel para garantir eficiéncia e ampla cobertura na preven¢dao de ameacas
avancadas (ZERO DAY).

Identificamos nesta nova versdao do Termo de Referéncia que a funcionalidade de inspecdo
inline através de Machine learning em tempo real para arquivos tipo ELF, foi retirada deste
requisito, sendo que isso, comprometera a eficiéncia de seguranca da funcionalidade de
PREVENCAO DE AMEACAS AVANCADAS (ZERO DAY), na qual faz parte do ETP 3/2023, item
7.1.3 > Letra "e" que pede licenciamento de solucdo de "Prevencdao de ameacas avancadas
(Zero day) e muitos fabricantes do mercado de seguranca consegue atender plenamente o
requisito.

Como é sabido, arquivos ELF sdo um dos maiores vetores de malware e portanto, sua inspecdo
inline através de Machine learning em tempo real é fundamental para garantir a eficiéncia de
seguranca da funcionalidade de PREVENCAO DE AMEACAS AVANCADAS (ZERO DAY).

No préprio Termo de Referéncia, o requerimento 4.3. define “A solugcdo de sequranca, deve
possuir nativamente funcionalidade de Machine Learning capaz de bloquear grande volume
dos ataques nas suas redes”, sendo assim, implicitamente requer a maior abrangéncia possivel
na cobertura do Machine Learning e a inspecdo inline de ELF é fundamental.

No préprio Termo de Referéncia, o requerimento 4.30.3. define “A solugdo deve detectar e
bloquear em tempo real (inline) os artefatos maliciosos desconhecidos (zero day) no proprio
GW através de mecanismos de Machine Learning. Ndo serdio aceitas solugées que utilizem
equipamentos externos”, sendo assim, implicitamente requer a maior abrangéncia possivel na
cobertura do Machine Learning e a inspecdo inline de ELF é fundamental.

No proprio Termo de Referéncia, o requerimento 4.30.15. define “As funcionalidades de
sandbox tem como objetivo, analisar e bloquear em tempo real de Ameagas Avancadas
Persistentes - APT. Essas funcionalidades tém o objetivo de proteger o ambiente contra a
entrada de malwares ndo conhecidos, e para que ela seja efetiva é necessdrio que a inspecdo e
bloqueio sejam feitas em linha (inline), através de features de machine learning”, sendo assim,
implicitamente requer a maior abrangéncia possivel na cobertura do Machine Learning e a
inspecédo inline de ELF é fundamental.

Entendemos aqui que houve um erro de digitacdo e este requisito de anadlise de inspecdo inline
de arquivos ELF ainda é exigido e obrigatdrio.

PERGUNTA: Esta correto o nosso entendimento?



Referente ao ITEM 04 - Sistema de geréncia centralizada com armazenamento de logs
console de geréncia, monitoragao e relatoria

O requisito 5.1 define: O gerenciamento centralizado podera ser entregue como appliance
fisico ou virtual. Caso seja entregue em appliance fisico deve ser compativel com rack 19
polegadas e possui todos acessérios necessarios para sua instalacdo. Caso seja entregue em
appliance virtual deve ser compativel com Hyper-V e VMware ESXi;

Entendemos que as solugGes de gerenciamento centralizados e armazenamento de logs em
caso de appliance fisico, deverao ser fornecidas para uso sem restricdes de processamento de
logs por dia, assim como capacidade de armazenamento de logs. Caso o fabricante possua
licengas e hardware fisico para processamento e armazenamento de logs, devera ser fornecido
0 equipamento e licenciamento de maior capacidade possivel.

PERGUNTA: Esta correto o nosso entendimento?

Referente ao ITEM 04 - Sistema de geréncia centralizada com armazenamento de logs
console de geréncia, monitoragao e relatoria

O requisito 5.2 define: Caso a solu¢cdo de gerenciamento, monitoracdo e relatoria, possua
licenciamento relacionado a armazenamento, este deve ser entregue com a maior capacidade
suportada ou ilimitada sem a necessidade de licenciamento adicional

Entendemos que as soluc¢des de gerenciamento centralizados e armazenamento de logs,
deverao ser fornecidas para uso sem restricdes de processamento de logs por dia, assim como
capacidade de armazenamento de logs. Caso o fabricante possua licengas para processamento
e armazenamento de logs, devera ser fornecida a licenga de maior capacidade possivel

PERGUNTA: Esta correto o nosso entendimento?
Referente ao ITEM 05:

Os servicos de instalagdo sao cruciais para o sucesso do projeto e portanto, o objetivo destas
questdes abaixo é precificarmos os mesmos com maior acuracidade mediante as reais
necessidades do MinC:

PERGUNTA: Podemos considerar a possibilidade de instalacdo fisica e setup inicial ser
executado on-site e o restante da instalagdo + passagem de conhecimento ser
efetuado de forma remota ?

PERGUNTA: Poderiam informar, em ordem de grandeza, a quantidade estimada de regras de

firewall que deverdo ser migradas pela Contratada para a nova solu¢cdo de NGFW
?

PERGUNTA: Poderiam informar, em ordem de grandeza, a quantidade estimada de VPNs Site-
to-Site que deverdo ser migradas pela Contratada para a nova solu¢ao de NGFW ?

PERGUNTA: Poderiam informar, em ordem de grandeza, a quantidade estimada de Endpoints
(Notebooks e Desktops) em que a Contratada deverd efetuar a instalacdo e
configuracao da VPN Client-to-Server para a nova solucao de NGFW ?



Questionamentos - duvidas gerais

A assinatura da DECLARACAO DE PLENO CONHECIMENTO pode ser efetuada via
Assinatura Eletronica?

Referente ao cadastro de lances no Portal:

O item 01 faz referéncia a um “Mddulo de Seguranca (CLUSTER)”, composto por 2
equipamentos.

Devemos considerar, para efeito de calculo do valor total, o valor unitdrio sendo a
composicao do Cluster (dois equipamentos)?

Sendo o critério de julgamento o menor preco por Grupo, entendemos que o vencedor
sera o que apresentar o menor preco total do Grupo (e que esteja dentro dos valores
estimados definidos no Edital), ainda que ndo apresente o menor valor unitario em um
determinado item na etapa de lances. Estd correto nosso entendimento?

Atualmente contamos com novos recursos altamente eficazes e de alta qualidade
como plataformas de treinamento online. Podemos considerar que o treinamento
solicitado, seja efetuado de forma remota (formato online em tempo real, com
laboratdrio virtual e instrutores)?

Caso ndo seja aceito o treinamento de forma remota, qual a localidade que devera ser
ministrado o treinamento?

Referente ao quantitativo do Treinamento: O total de treinamento solicitado é igual a
5, sendo:

o 2 X Ministério Da Cultura, sendo 1 executado em 2024

o 1 x Ministério Do Turismo

o 1x Ministério Do Meio Ambiente E Mudancga Do Clima

o 1xServico Florestal Brasileiro

Devemos considerar que o quantitativo é wuma turma com até 5
participantes em cada 6rgdo? Ou seja, no caso do Ministério da Cultura, devemos

considerar 2 turmas de 5 participantes cada?

O prazo de vigéncia da contratacdo é de 12 (doze) meses, porém o suporte, garantia e
licencas de protecdo terdo a vigéncia de 60 meses.

Ao final dos 12 meses, a responsabilidade do cumprimento do SLA termina e fica
vigente apenas a condicdo do fabricante (Exemplo: Acionamento direto ao fabricante
via 0800, atendimento em Inglés etc.)?




